
KAYSERi BiJYOKsEHIR BELf, DIYEsI
OMURGA AIIAHTA& KENAR ANAHTAR VC ERi$IM NOKTASI CIHAZ ALIMI

l$i
TEKNIK SARTNAMESI

l. AmiC ve Kapsam

Bu teknik $artname ile Kayseri BiiyttkSehir Belediyesi daire bagkanhklarrnda

kullanrlmak ilzere omurga anahtar, kenar anahtar ve erigim noktasl cihazl temin

edi lmesi amaglanmaktadlr.

l.l. Genel$artlar

l L L Temin edilecek urtnlerin tarnamr yeni ve daha iince kullanllmamt$ olmahdrr.

l.1.2. Temin edilecek iiriinlerde elektrikle gall$anlar 220V ile uyumlu olmal ve bunun igin

gerekli baglantr kablolan ve aparatlan ilriin ile birlikte verilmelidir.

1.1.3. Temin edilecek iiriinlerin garantilerien az 2 yrlolmaldrr.

1.1.4. Temin edilecek ilriinlerin teslimatr Bilgi iSlem Daire BagkanL!rna yaprlmaldrr.

1.1.5. Temin edilecek liriinlerin kullanrmr esnasrnda bir anza. hata vb. olmasl durumunda en

fazla 2 saat iqerisinde iiriinlere yerinde miidahale edilmelidir.

Omurga Atrahtsr Tipl (l rdet)

l. Anahtann ijzerinde none blocking gahgan en az 48 adet I / l0G SFP+ port ve 6 adet

QSFP+ port bulunmahdrr.
2. Her bir SFP+ porr l00Mb/lCb/locb hrzlannr desteklemelidir
3. Her bir QSFP+ port 4 adet l0G olarak kullanrlabilmelidir. Bu gekilde galgmryorsa her

bir QSFP+ port ba$rna en az 4 adet SFP+ port teklifedilmelidir.
4. Anahtarlama kapasitesi en az 1.4Tb olmalrdrr.
5. Anahtann i$letim performansr en az 990mpps olmaldrr.
6. Anahtar VRRP destegine sahip olmahdrr.
7. iki anahtar yedekli qahlmayr desteklemelidir. CSF,VPC,VSS veya benzeri bir

yedekleme sistemini desteklemelidir.
8. RIP, OSPF, BGP,ECMP ve PBR ydnlendirme teknolojilerini desteklemelidir.

9. Layer2. Ipv4 ve lPv6 iqin multicast yiinlendirme olmaltdrr.

10. Anahtar yetkisiz dhcp sunuculann ip dagltrmlantu dnlemelidir.
I L Anahtar birden fazla pontaki veya birden laz la vlan'daki datayr bir Porta

yitnlendirebilmelidir.
12. Anahtann en az9200B),te MTU destegi olmahdrr.
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I3. Anahtar yedekli fan ve yedekli power desreklemeli ve riim fan ve power slollafl dolu
olarak teklif edilmelidir

14. Anahtar en az 280000 MAC adresini desteklemelidir.
I5. Anahtar IPv4 igin en az 20000 ydnlendirmeyi desteklemelidir.
16. Anahtar IPv6 iCin en az 8000 yt nlendirmeyi desreklemelidir.
17. Anahtar en az 4000 adet vlan desieklemelidir.
| 8. Anahtann Q-in-Q destegi olmahdrr.
19. Anahtafln yiinetim amaglt konsolportu olmalrdrr.
20. Anahtar lU veya $asi tipinde teklifedilmelidir.
21. Omurga anahtar ile birlikre 40 ader LR modiil. I 0 ader SX modiil. 20 adet SR modiil

ve 80 adet LH modiil rekliledilmelidir. Bu modiiller teklifedilen anahtarlar ile ram
uyumlu olmalldtr.

22. Teklifedilen anahtar kurumda bulunan af, yiinetim yazrhmt ve NAC Ciiziimleri ile lam
uyumlu olmaldrr. Mevcut Ag yiinetim y^zrl,mrna anahtarlar eklenmelidir. Bunun i9in
gerekli lisanslar leklife dehil edilmelidir.

Omurga ADrhtlr Tip2 (2 rdet)

23. Anahtar iizerinde en az 24 adet PoE+ lG pon bulunmaltdlr. Herhangi bir fib€r uplink
ponu kullanrldrlrnda bu portlardan herhangi biri kullanrm dtgr kalmamaldrr.

24. Anahtar modiiler yaprda olmaldrr- Mevcut 24 porta ilave olarak modiiler slota 8 adet
SFP+ ,2 adet QSFP ve 2 adet 25C network modtilleri takrlabilmelidir. 8 sdet SFP+
network modiil yuvasr ile teklifedilmelidir.

25. Anahtarlama bant geniqli!i yrgrnlama kapasitesi hariq en az 200 Gbps olmahdrr.
Anahta n L2 anahtarlama performans degeri en az 150 Mpps olmaltdlr.

26. Anahlar en az l6MB paylagrmL bir buffer'a sahip olmalldlr.
27. Analrtarrn uplink portlan modiiler olmall ve en az 4 adet lGbasex, 8 adet locbasex

veya 2 adet 4ocBasex ara yiizlerini destekleyen modul opsiyonlan olmahdrr. Anahtar
I adet SFP+ seQenegi ile teklifedilmelidir.

28. Anahtar IPv4 ve IPv6 protokolleri iQin nkanmasE yaprda Qah$malldrr.
29. Anahtann modiiler giig kaynagr destegi olmahdrr. ikinci bir dehili giic kaynagr

takllarak gu9 kaynagr yedeklemesine sahip olabilmelidir.
10. Yedek guc kaynagr anahtar 9aL$maya devam ederken degigtirilebilmelidir.
3l. Anahtar modtiler ve N+l yedekli fah$an fan'lara sahip olmalrdrr.
32. Anahtar programlanabilir bir ASIC'e sahip olmahdrr. YazrLm g0ncellemesi ile ileride

gereksinim desteEi gerekebilecek olan yeni prorokollerin de &nahlarlanmasrna aQrk

olmahdr.
33. Anahtann kontrol ve ydnetim katmanl igin kullandrgr illemci mimadsi qok gekirdekli

yaprda olmahdlr.
34. Anahlar 3. parti uygulamalann qalrgtrfllabilecegi bir container altyaprsr bulunmah ve

bu altyapryr destekleyebilecek CPU ve bellek kapasitesi olmaltdtr. Anahtar bu 3. Parti

uygulamalar tarafindan kullanrlabilecek en az bir adet USB 3.0 SSD haftza ara yiiziine
sahip olmalrdrr.

15. Anahtann itletim sistemi modem programlama dillerinden NETCONF, RESTCONF

ve YANG modellerini ve cihaz iizerinde Plthon scripting desteklemelidir.



J6. Anahtar iizerinde en az bir adet USB 2.0 ara y0z bulunmaldrr. Bu araytiz iizerinden

-_ 
anahtara illetim sistemi yiiklemek veya log dosyalannr aktarmak mUmkiin olmalrdrr.

37. Anahtann 9100 blte hkjumbo frame destegi oLmaldtr.
38. Anahtann bakrr ponlafinda 802.3a2 EEE (Energy Efficient Ethemet) desreEi

olmalldtr.
39. Anahtar envanter ydnetimi igin kullanrlacak bir RflD etiketine sahip olmahdrr.
40. Anahtar iizerinde veri me*ezi iginde yerinin kolay bulunabilmesi iiin agrLp

kapatrlabilen mavi rttk (Blue Beacon) destegine sahip olmahdrr.
41. Anahtar yazrltmsal olarak Bluetooth destegine sahip olmahdrr. Opsiyonel olarak

ballanacak bluetooth aparatr iizerinden anahtann WEB ve komutara yiiz0ne erigmek,
log ve illetim sistemi transferi yapmak miimkiin olmalrdt..

42. Her anahtar iizerinde 2 ader ylgrnlama portu olmaltdlr. ytglnlama igin kuilantct veya
uplink prortlan kullanrlmamalt ve ytgrnlama talrgtrrrldllrnda hiq bir kullanrct portu
devredrgr kalmamaldrr.

43. Stack arayiizleri ve en az 0.5m uzunluAunda stack kablolafl teklife eklenmelidir.
44. Anahtar sekiz adete kadar ytlrnlanabilmelidir.
45. Tiim yrgrn tek IP Adresi ve tek bir konfigiimsyon iizerinden ydnetilebilmeli ve ytgrn

galSrrken yeni bir anahtan yrgrna eklenebilmelidir.
46. Ylglnda anahtarlama bant genitligi en az 688 Cbps olmah, yrlrndaki tilm anahtarlar

bu bant geniSligine tam eri$ime sahip olmahdrr.
47. Ytltndaki farkl anahtarlar iizerinden ethe.rhannel yapmak miimkiin olmaldrr.(multi-

chassis etherchannel)
48. Anahtar, yrgln iginde Qahsrrken istenildiginde yrgrndaki diEer anahtarlarla giig kayna[r

paylagrmr yapabilmeli, ya da istenildifinde ytgtndaki giig havuzundan yararlanarak
giig yedekli modda Qahgabilmelidir. Giig kaynagr yrgrnlama olarak adlandrnlan bu
6zellik igin gerekli stack kablolarr teklife dahil edilmelidir.

49. Power stack desteklenmiyorsa en az iki adet olmak iizere teklifedilen anahtann
desteklediEi en yiiksek power teklif edilmelidir.

50. Anahtar en az Spanning Tree (802.1d, MST, Rapid), 802.1x, 802.3af, LACP, IGMP
Snooping, DHCP Snooping itzellikleri iCin SSO (Stateful Switchover) desteklemelidir.

51. Anahtar en az 32.000 adet MAC adresi desteklenmelidir.
52. En az 4000 adet aktifVLAN destegi olmahdrr.
53. IEEE 802.1d Spanning Trce Protocol(STP). E02.lw Rapid Spanning Tree ve 802.1s

Multiple Spanning Tree Protocol (MSTP) desteklenmelidir. Vlan'ler a.asl yilk
dengelemesi iQin 802.1d ve 802.1w protokolleri her VLAN igin ayfl ayfl
galrttrrllabilmelidir.

54. Anahtar L2 loop'lan enSelleme konusunda Spanning Tree yardrmcr dzelliklerinden,
BPDU guard, Root Cuard, Loopcuard dzelliklerini desteklemelidir.

55. Anahtar Resilient Ethemet Protokoliinii (REP) desteklemelidir.
56. Fiberoptik ara yiizlerde. baglantrlafln tek yonlii olarak fiberoptik kablolama veya port

hatalarrndan dolayr arrzalanmasr durumunda bunu al$layan ve tek ydnlii olan linkleri
kapatan iizellili bulunmahdrr.

57. Anahtann iki cihaz arasrnda otomatik olamk L2 trunk olugtumak igin bir protokol

desteEi bulunmahdrr.
58. Anahtar lUIlli 802.3ad - I.ACP deslcklcmclidir. Cihaz iirerinde minimum 8 adet

l0/ 100/ 1000 ya da l000Basex port. aynr kanal altrnda toplanlp, tek port gibi
galgabilmelidir.

Serda
BilSr TeF



59. Anahtar. 802.lAB protokoliinii desteklemelidir. Bu sayede kendisine dolrudan balh
_^ 

diger anahtarlafl dgrenme (neighbor leaming) iizelliline sahip olacaktrr.
60. Anahtar en az 32.000 adet Ipv4 veya 16.000 adet Ipv6 route;ilgisini rurabilecek bir

donanrm yaptsrna sahip olmalrdlr.
6l. Anahhr slatik y6nlendirme, VLAN,ler arasr lp ydnlendirme ve dinamik ydnlendirme

protokollerinden RIP ve OSPF desreklemelidir.
62. Anahlar VRRP gibi ti9iincii katman bir yedekleme protokolii desteklemelidir
63. Anahtar politika tabanL yiinlendirme (pBR) destektemelidir.
&. Anahtar 6mekleme yapmadan Netflow veya SFlow desteklemelidir. Uzerinde cn az

64.000 ader flow bilgisi tutabilmelidir.
65. Anahtafln IGMP vl, v2 ve v3 destegi olmahdrr.
66. Anahtafln IGMP snooping ve MLD snooping desregi olmahdrr.
67. Anahtafln, IGMP filtering 6zelligi bulunacakrr. Bu sayede multicast grubuna ilye

olmayan kullanrcrlann multicast yetkilendirmesi ve port bazlnda multicast yaytn
srnrrlandtrmasr yapllabilecektir.

68. Anahtar, RADIUS authentication, autho zation ve accounting (AAA) servislerini
desteklemelidir.

69. Anahtar, TACACS+ destegiyle ag g0venli!inin bir TACACS sunucu tarafrndan
yonetimini desteklemelidir.

70. Cihaz, paketleri L2 batlgrndaki kaynak/hedef MAC adresi, L3 bagllrndaki
kaynakftedeflP adresi, L4 baSlgrndaki TCP/UDP po.t numarasr bilgilerine gdre
eri$im denetiminden (ACL) gegirebilmelidir. Cihaz iizerinde tanrmlanan eri$im
denetim listeleri zamana bagL olarak aktifhale getidlebilmelidir.

71. Eri$im kontrol listeleri Pon, VLAN ve SVI (Switched virtual interface) seviyesinde
uygulanabilmelidir.

72. Erigim kontrol listeleri donanlm tabanh olarak kullanrlmaltdtr.
73. Anahtar en az 5000 adet ACL destegine sahip olmaldrr.
74. Anahtar her pontan belirlenen adet kadar MAC adresinin baglantl kurmastnt

saglayabilmelidir. Belirlenen limit dr$rndaki MAC adresleri istege bag| olarak
belirlendilinde port kapatrlabilmeli veya limit dry MAC adresle.inin baglanmasr

engellenebilmelidir.
75. Anahtar DHCP, ARP ve IP alaklannr engellemek igin DHCP snoopinS, Dynamic ARP

lnspection ve IP Sou.ce Guard tizelliklerine sahip olmahdr.
76. Anahtar 802.1x desteklemeli. bir RADIUS sunucu ilzerinden dinamik ACL ve VLAN

Atamasr yaprlabilmelidir. Anahtar yetkilendirme degitikliklerinde tekrar kimlik
dogrulama iglemi gerektirmemelidir (CoA-Change of Authorization).

77. 802.1x desteklemeyen cihazlar igin bir RADIUS sunucu iizerinden MAC adtes tabanlr
kimlik dolrulama yapabilmelidir.

78. 802.1x desteklemeyen cihazlar iCin WEB tabanh kimlik dogrulama itlemi
yaprlabilmeli ve bir HTTP sunucuya yiinlendirme yaprlabilmelidir.

79. Aynr porttan birden fazla istemci ballandrlrnda her biri igin ayn ayn 802.1x kimlik
dolrulama yaprlabilmelidir.

80. Anahtann 802.1x desteklemeyen istemciler igin misafir vLAN desteEi bulunmahdrr.
El. Anahtar kontrol katmanlnl korumak iqin CoPP (Control Plane Policing)

desteklemelidir.
82. Anahtar hem uplink hem de downlink portlaflnda 802.1AE, MACSec desteklemelidir.
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83. Anahtar Voice VLAN yarahlmasrnr destekleyecektir. Bu sayede IEEE g02.lp class of
service (CoS) u),umlu lP telefonlann otomatik olarak tanrnmasr ve Voice Vlan a
eklenmesine olanak sa!lamahdrr.

84. Anahtar iizerindeki her portun en az 8 adet qtkls 6ncelik kuyrugu (Engress eueue)
bulunmah ve kuyruk uzunluklannl konrrol ederek ikanrkhklafl engelleyen otomatik
sistemi bulunmahdtr.

85. Anahtarm "QoS (Quality of Serv ice),' desregi bulunmalrdrr. Ugiincii seviyede (L3)
DifIServ Code Point (lP ToS/DSCP) ya da ikinci seviyede (L2) IEEE 802.1p CoS
(Class ofService) ile slnrflandtnlmrt paketlerin iincelik degerlerini anlayabilmeli.
gerektiginde bu iincelik degerlerini degi$tirebilmelidir.

86. Anahtar iizerindeki l0/100/1000 ponlaflnln hrzr srnrrlandtnlabilmelidir (Rate
Limiting).

87. Anahtann IPV4 ve IPv6 iQin DHCP istemci ve sunucu destegi olmahdr. Hem sratik
hem dinamik olarak istemcilere atamalar yapabilmelidir.

Et. Anahtar uzak lokasyondaki DHCP sunuculara DHCP isteklerini iletmek igin DHCP
relay destegine sahip olma|drr. Bu ijzellik IPv4 ve IPv6 iQin desteklenmelidir.

89. Anahtarda delaylr ge.9ek zamanh rafik analizi yapabilmek igin VLAN ve pon
baz rnda port aynalama desteEi bulunmalrdrr. Anahtann aynr anahtar iizerinde (SPAN)
ve farkh anahtarlar arastnda (RSPAN) aynalama yetenegi olmalldlr.

90. TFTP, FTP, SCP protokolleri ile i$letim sistemi giincellemesi yaprlabilmelidir.
91. Anahtar syslog sunuculara log giinderebilmeli. hata, kaynak kullanlmr ve zaman allmr

gibi bilgileri raporlayabilmelidir. Raporlanacak bilgi bagLklarr segilebilir olmaldrr.
92. Anahtann saat ve tarih bilgisi, ai iizerindeki di[er tiim anahtarlarla eqzarnan hale

getirilebilecek NTP protokoliinii desleklemelidir.
93. Anahtar, SNMP v1, v2c, v3, telnet, Secure Shell (SSH) v2, HTTP (web), SSL, konsol

ve ethemet yiinetim portu aracrLEr ile yiinetilebilmeli veya gdzlenebilmelidir.
94. Anahtar SNMP trap yeteneline sahip olmahdrr.
95. En az 4 grup RMON (history, statistics, alarms, events) destegi olmaLdrr. HTTP

(web) yiinetim sunucusu hem IPv4 hem IPv6 istemcilere servis saglayabilmelidir.
96. Cihaz aynr anda l6 adete kadar telnet baglantrsrnr ve 5 SSH

baglannsrnr destekleyebilmelidir.
97. Anahtar l0/100/1000 bakrr portlarrnda l'DR (time domain reflector) desteklemelidir.

Bu sayede cihaz, bu portlardaki kablolama hatalannr tethis edebilmeli, kabloda

kopukluk olmasr durumunda ne kadar uzakta oldugunu tespit edebilmelidir.
98. Anahlar L3 statik yiinlendirme ve lPv4 ve IPV6 dinamik ydnlendirme

protokollerinden RlP, RlPng, OSPF, OSPFv3 ve lS-lS destekleyebilmelidir..
99. Anahtar en az 500 adet uygulamayl tanryabilmeli, bu bilgileri QoS tanrmlannda

kullanabilmeli, anahtar iizerinde raporlayabilmeli veya netflow ve b€nzeri protokoller

iizerinden ydnetim sistemleriyle payla$abilmelidir.
100. Anahtann igletim sistemiyazrlm seviyesini degi$tirmeden belli hatalarr

diizeltmek igin uretilen yamalama (Patch) yetenegi olabilmelidir.
101 . Anahtar HSRP iiQiincii katman yedekleme protokoliinu destekleyebilmelidir.

102. Anahtar en az 1000 adet multicast route kapasitesini destekleyebilmeli ve L3

muhicast protokollerinden en az PIM-Sparse, Bidirectional PIM (PIM-BiDir), Source-

Specific Multicast (SSM) ve Multicast Source Discovery Protocol (MSDP)

desteklevebilmelidir.
103. AnahtarVRl-litedestekleyebilmelidir.
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I 04. Anahtar bir u9 noktaya olan erjgimin kaliresini (paket kaybr, gecikme, j itter)
iilgmek igin IP SLA desrekleyebilmelidir.

I05. Teklifedilen anahtar kurumda bulunan ag ydnetim yaztllmr ve NAC Cdzilmleri
ile tam uyumlu olmahdtr. Mevcut Ag yiinetim yazrLmrna anahtarlar eklenmelidir.
Bunun iqin gerekli lisanslar reklife dahil edilmelidir.

c.

d.

f.

s.
h.

i.
j.
k.

Kensr Aroht!r Tipl(15 Adet)

l. Cihazrn iistiinde en az 48 adet lC bakir RJ45, en az 4 adet fiber SFp+ pon olmalrdrr.
2. Cihazrn tiim bakrr ponlan 802.3af(PoE) ve 802.3at (PoE+) standanlannr

desteklemelidir. Cihaz en az 370W'a kadar PoE biitgesi saglayabilmelidir.
3. Perpetual PoE lizelligi sayesinde switch kullantct tarafindan yeniden batlattllrken

baEll cihazlara PoE sallamaya devam edebilmelidir.
4. Cihaz komut satiri ara yiiziinii (CLI) ve Web ara yiiziinii (Web UI) desteklemelidir.

lstenirse bu ara yiizlere bir USB aparat aracrl[ryla Bluetooth iizerinden de
eritilebilmelidir.

5. En az 8 cihaza kadar yrgrnlanabilmeli ve tek bir IP adresi ilzerinden yonetilebilmelidir.
6. Cihaz aqa!rdaki g0venlik tizelliklerini desteklemelidir:

a. 802. I X, 802. I X monitiir mode, Radius CoA (Change of Authorization), multi-
host mode, multi-auth mode, multi-domain authentication, Guest VLAN,
Failed Auth VLAN, MAc-based VLAN assignment, wake on LAN

b. IPv4 ve lPv6 ACL (Guvenlik ve QoS icin)
Telnet, SSH v2, Kerberos, SNMP v3
SPAN (Switch port Anallzer)
RADIUS ve TACACS+
MAB (MAC Authentication B)?ass) ve Web Authentication. Bu yontemlerde

downloadable ACI- de desrcklenmelidir.
DHCP snooping, IP Source Guard, Dynamic ARP lnspection
Pon security
ICMP filtering
sFlow
IPv6 First Hop Security (RA Guard, DHCPV6 Guard, Source/Prefix Guard,

Destination Cuard, ND Multicast Suppress)

7. Cih^z RSTP. PvRST+ ve MSTP desteklemelidir.
8. Cihaz aEa!rdaki QoS dzelliklerini desteklemelidir:

a. Port batrna grkr$ ydniinde 8 kuyruk
b. Ingress policing
c. DSCP mapping ve filtering
d T.affi c classification

e. AutoQoS
f. SRR ve WTD
g. 802.1p CoS marking ve reclassification

9. Cihaz 802.3a2 Energy Efficient Ethemet standardtnr desteklemelidir.

GLUSerd

10. Cihaz a$agrdaki operasyonel kolayhk iizelliklerini veya benzerini
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A. LACP
b. UDLD
c. BPDU Guard, STp Root Guard
d. Storm control (broadcast, multicast ve unicast icin)
e. Local Proxy ARp ve private VLAN Edge
f. IGMP snooping ve MLD vl ve v2 snooping
g. Voice VLAN
h. Layer 2 tracercute
i. TFTP

J. NTP
k. Dying casp

I l. Cihaz Jumbo frame desteklemelidir.
12. Cihaz minimum a$agrdaki spesifikasyonlara sahip olmahdrr

a. 176 Gbps "Switching bandwidth", 130 Mpps ,,Forwarding rate', (64 b,,te
paketler iqin). ("line-rate forwarding" desteklemelidir).

b. 16000 Mac adresi

c. lPv4: 542 host girdisi,256 unicasr rota
d. IPv6:414 host girdisi, 128 unicast rota
e. 1024 ICMP ve MLD gubu
l'. 600 Ipv4/lpv6/MAC ACL girdisi
g. 4096 VLAN ID, 256 aktifVLAN
h. 64 SVr
i. 64 STP instance
j. 4 SPAN oturumu
k. 1,5 MB buffer

13. Cihazrn MTBF degeri en az 850000 saat olmaldtr.
14. Cihaz en az -5" - +45oC srcakhk ve 7o5 - 7o90 (40'C'de) bagrl nem omnl arahgmda

gahgabilmelidir.
15. Teklifedilen anahtar kurumda bulunan ag ytinetim y^z lllml ve NAC gdziimleri ile tam

uyumlu olmaldrr. Mevcut AE yiinetim yazrlmrna anahtarlar eklenmelidir. Bunun i9 in

gerelli lisanslar teklife dahil edilmelidir.

Kenar Anahtar Tip2(15 Adet)

f. Cihazrn iistiinde en az 24 adet 1G bakir RJ45, enaz4 adet fiber SFP+ port olmahdrr.
2. Cihazrn tiim bakh portlan 802.3af(PoE) ve 802.3at (PoE+) standartlannr

desteklemelidir. Cihaz en az l95W'a kadar PoE biitcesi saglayabilmelidir.
3. PerpetualPoE t zellilisayesinde switch kullanlcr tarafindan yeniden baglatrlrrken

baflr cihazlara PoE sallamaya devam edebilmelidir.
4. feHifedilen anahtar fan srz olmalldlr.
5. Cihaz komut satiri ara yiiziinii (CLI) ve Web ara yi.iziinii (Web UI) desteklemelidir.

istenirse bu am yiizlere ek bir USB aparat aracrlrgryla Bluetooth iizerinden de

erigilebilmelidir.
6. En az 8 cihaza kadar yrgrnlanabilmel; ve tek bir IP adresi iizerinden

OGLUSerd



7. Cihaz a$agrdaki giivenlik iizelliklerini desteklemelidir:
a. 802.1X, 802.1X monitor mode, Radius CoA (Change of Authorization), multi-

host mode, multiauth mode, multi-domain authentication, Guest VLAN,
Failed Auth VLAN, MAC-based VLAN assignment, Wake on LAN
IPv4 ve IPv6 ACL (Cuvenlik ve QoS icin)
Telnet, SSH v2, Kerberos. SNMP v3
SPAN (Switch port Analyzer)
RADIUS ve TACACS+
MAB (MAC Authentication Bypass) ve Web Authehtication. Bu yitntemlerde
downloadable ACL de desteklenmelidir.
DHCP snooping, IP Source Guard, Dynamic ARP Inspection
Port security
IGMP filtering
sFlow
IPv6 First Hop Security (RA Guard, DHCPv6 Guard, Source/Prefix Guard,
Destination Guard, ND Multicast Suppress)

8. Cihaz RSTP, PVRST+ ve MSTP desteklemelidir.
9. Cihaz a;a!rdaki QoS iizelliklerini desteklemelidir:

a. Port baSrna grkr$ yiiniinde 8 kuyruk
b. Ingress policing
c. DSCP mapping ve filtering
d. Trafficclassification
e. AutoQoS
f. SRR ve WTD
g. 802.1p CoS marking ve reclassification

10. Cihaz 802.3a2 Energy Efficient Ethemet standardlnl desteklemelidir.
I 1. Cihaz a,alrdaki operasyonel kolayhk itzelliklerini veya benzerini desteklemelidir:

A. LACP
b. UDLD
c. BPDU Guard. STP Root Guard

d. Storm control (broadcast, multicast ve unicast icin)

e. Local Proxy ARP ve Private VLAN Edge

f. IGMP snooping ve MLD vl ve v2 snooping
g. Voice VLAN
h. Layer 2 traceroute
i. TFTP

J. NTP
k. Dying Gasp

12. Cihaz Jumbo frame desteklemelidir.
13. Cihaz minimum a$agrdaki spesifikasyonlara sahip olmahdr

a. 128 Gbps "switching bandwidth", 95 Mpps "Forwarding rate" (64 blte
paketler icin). ("line-rate forwarding" desteklemelidir).

b. 16000 Mac adresi
c. lPv4: 542 host girdisi, 256 unicast rota

d. IPv6: 414 host gidisi, 128 unicast rota

e. 1024 IGMP ve MLD glubu
f. 600 lpv4llpv6/lr4Ac ACL girdisi
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4096 VLAN ID. 256 aktifVLAN
64 SVI
64 STP instance

4 SPAN oturumu
1,5 MB buffer

14. Cihazrn MTBF deleri en az 690000 saar olmahdrr.
15. Cihaz en az -5' - +45.C srcakLk ve %5 - %90 (40.C,de) balrl nem oranr aralgmda

gahgabilmelidir.
16. Teklifedilen anahtar kurumda bulunan ag yiinetim yazrlrml ve NAC 9dziimleri ile tam

u) rmlu olmalldtr. Mevcut Ag ydnetim y^z lltmtna anahtarlar eklenmelidir. Bunun igin
gerekli lisanslar teklife dahil edilmelidir.

Ken.r Ansttrr Tip3 (20 Adet)

l. Cihazm iistiinde en az l0 adet lG bakir RJ45, en az 2 adet fiber SFP port olmaldrr.
2. Cihazm sekiz bakir portu 802.3af (PoE) ve 802.3at (PoE+) standartlannr

desteklemelidir. Cihaz en az l20W'a kadar PoE butcesi saglayabilmelidir.
3. Perpetual PoE 6zelliEi sayesinde switch kullantcl tarafindan yeniden baElatrlrrken

bagl cihazlara PoE saglamaya devam edebilmelidir.
4. Cihaz komut satiri ala yiiziinii (CLl) ve Web ara yiiziinii (Web UI) desteklemelidir.

istenirse bu ara yiizlere ek bir USB aparat aracrllgryla Bluetooth ilzerinden de

eri$ilebilmelidir.
5. En az 8 cihaza kadar yrgrnlanabilmeli ve tek bir IP adresi ilzeiinden ydnetilebilmelidir.
6. Cihaz agalrdaki g0venlik iizelliklerini desteklemelidir:

a. 802.1X, 802.1 X monitdr mode, Radius CoA (Change of Authorization), multi-
host mode, multi-auth mode. multi-domain authentication, Cuest VLAN,
Failed Auth VLAN, MAc-based VLAN assignment, wake on LAN

b. IPv4 ve IPv6 ACL (GUvenlik ve QoS igin)
c. Telnet, SSH v2. Kerberos, SNMP v3
d. SPAN (Switch pon Analyzer)

RADIUS ve TACACS+
MAB (MAC Authentication Bypass) ve Web Authentication. Bu ydntemlerde

downloadable ACL de desteklenmelidir.
DHCP snooping, IP Source Guard, Dynamic ARP Inspection
Port security
IGMP filtering
sFlow
IPv6 First Hop Security (RA Guard, DHCPV6 Guard, Source,?refix Guard,

Destination Guard, ND Multicast Suppress)

h.

i.
j.
k.

1:

h.

i.
j.
k.

7. Cihaz RSTP. PVRST+ ve MSTP desteklemelidir.
8. Cihaz a5agrdaki QoS iizelliklerini desteklemelidir:

a. Port basrna frkrl ydnunde 8 kuyruk
b. Ingess policing
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c. DSCP mapping ve filrering
d. Trafficclassification
e. Autoeos
f. SRR ve WTD
g. 802.Ip CoS ma*ing ve rcclassificarion

9. Cihaz 802.3a2 Energy Efficienr Ethemet standardrnr desleklemelidi..
10. Cihaz a$grdaki operasyonel kolayhk iizelliklerini veya benzerini desteklemelidir:

a. LACP
b. UDLD
c. BPDU Guard, STP Root Cuard
d. Storm control (broadcast, multicast ve unicast icin)
e. Local Proxy ARP ve Private VLAN Eige
f. IGMP snooping ve MLD vl ve v2 snooping
g. Voice VLAN
h. Layer 2 tsaceroute
i. TFTP

J. NTP
k. Dying Gasp

I l. Cihaz Jumbo frame desteklemelidir.
12. Cihaz fan srz olmaldr.
13. Cihaz minimum agagrdaki spesifikasyonlara sahip olmahdrr

a. 20 Gbps "Switching bandwidth", 14 Mpps "Forwardi.g rate" (64 b),te paketler
igin). ("line-rate forwarding" desteklemelidir).

b. 16000 Mac adresi

c. IPv4: 542 host girdisi, 256 unicasl rota
d. IPv6: 414 host girdisi, 128 unicast rota
e. 1024 IGMP ve MLD grubu
f. 600 Ipv4[pv6MAC ACL girdisi
g. 4096 VLAN ID, 256 aktif VLAN
h. 64 SVI
i.64STPinstance
j. 4 SPAN oturumu
k. 1.5 MB buffer

14. Cihazrn MTBF degeri en az 1700000 saat olmahdrr.
15. Cihaz en az -5' - +45'C srcakhk ve %5 - %90 (40'C'de) baFl nem oranr arshgrnda

gahsabilmelidir.
16. Teklifedilen anahtar kurumda bulunan ag ydnetim yazlhmr ve NAC Adztlmleri ile tam

uyumlu olmahdr. Mevcut Ag ydnetim yazrhmrna anahtarlar eklenmelidir. Bunun ifin
gerckli Iisanslar teklife dahil edilmelidir.

Krblosuz Erigim Cihrzr (20 Ade0

Onerilecek olan kablosuz ag cihazl (kablosuz eri$im noktasD,2,4 ve 5 GHz frekans

bandrnda qahgabilecektir.

Kablosuz erigim noklasr, teklifedilen merkez kablosuz ag kontrol cihazr
yitnetilebilmelidir.

t.

2.
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3. Kablosuz eri$im noktasr, yiiklenecek yazrLm ile en az 25 kablosuz erilim nokrasrnl
kontrol edebilmelidir.

4. Kablosuz eripim noktaslnl, en az 400 cihaz baglanabilmelidir.
5. Kablosuz e.i$im noktasr iizerindeki kullanlcl trafigi. merkez kablosuz ag kontrolcihazl

iizerinden, aga iletilmelidir.
6. Cihaz, kablosuz kontrol cihazr tarafindan ydnetilip istenilen ssid lerin trafigini

merkezi. istenilen ssid lerin t.afigi lokal olarak anahtarlayabilmelidir.
7. Kablosuz erigim noktasr, 2.4Ghz bandrnda ETSI standanladnda l3 adet gahtma

kanalnr desteklemelidir. 3 adet kablosuz eri$im noktast a),r|r ortamda ydn yana frekans
dnii$mesi olmadan gahgabilmelidir.

8. Kablosuz erigim noktasr, bir ve ikinci nesil IEEE802.llac, IEEE802.lln, IEEE
802.1 la IEEE 802.1 lb ve IEEE 802.1 lg standartlannr tam uyumlu olamk
destekleyecektir.

9. Cihaz iizerindeki kullanrcrlar maksimum 867 Mbps hrza ulaEabilmelidir.
10. Kablosuz eriqim noktasr, IEEE 802.1 In iQin, en az 3x3 multiple-input, multiple-output

(MIMO),2 spetial streams. 802.1I dynamic frrquency selection (DFS), maximal ratio
combining (MRC), cyclic shift diversity (CSD) ve 20,40 ve 80 MHz kanallannr
desteklemelidir.

I l. Cihaz kullanrcrlarr kesintisiz ve sorunsuz video yayrn alabilmesi igin multicast video
yayrnrnr unicast olarak kullanrcrlara giinderebilmelidir ve bu rafiti kablosuz erigim
noktasr lizerinde unicast'e gevirmelidir.

12. Kablosuz erigim noktasr, hrzl roaming tizelliklerine sahip olmahdrr.
13. Kablosuz eriqim noktasr ilzerinde. I adet l0/ I00/l000BASE-T portu (PJ-45)

bulunmaLdrr
14. Kablosuz eriqim noktasr,48 v DC giig kaynalr ile gallx labilmeli, ya da IEEE

802.3afveya benzeri bir yitntemle, UTP kablo iizerinden de beslenebilmelidir.
15. Cihazrn 9rkrg giicii (transmit power). ETSI standartlanna uygun olmahdrr.

Gerektilinde grkrq giicii. daha dii$iik bir seviyeye ayarlanabilmelidir.
16. Kablosuz eriqim noktasr iizerinde, 2.4 Ghz igin entegre 3.0 dBi kazanglr, 5 Ghz iCin

entegre 5.0 dBi kazanql, omniJirectional (yaklatrk 360") dahili anten bulunmaltdtr.
17. Kablosuz erigim nollasr iizerinde. IEEE 802.1Q VLAN tagging (VLAN trunking)

destefi bulunmaLdrr.
18. Kablosuz erigim noktasr iizerinde, en az 16 adet VLAN (Virtual LAN)

tanrmlanabilmelidir.
19. Kablosuz erigim noldasr iizerinde, en az I6 adet SSID (service set identifier)

tanrmlanabilmeli ve her VLAN igin farklr SSID tahsis edilebilmelidir.
20. Kablosuz eriqim noktasr, IEEE 802.1p irnceliklendirme standardrnl desteklemelidir.
21. Kablosuz eriqim noktasr iizerinde. iqletim sistemi ve konfigiirasyon dosyalannl tutmak

vb. Amacryla, IGB RAM ve 256 MB flash bellek bulunmahdrr.

22. Kablosuz eritim noktasr,40 ve 128 bit uzunlugundaki IEEE 802.1 | WEP Sifrelerini
(key) desteklemelidir.

23. Kablosuz erigim nol-tasr, Wi-Fi Protected Access (WPA) ve WPA2 senifikasyon
yiintemledni desteklemelidir. WPA igin TKIP (temporal key integrity protocol) ve

WPA2 igin AES (advanced encryption standart) $ifreleme destegi bulunmalrdrr.
24. Kablosuz erigim noktasr, IEEE 802.1x authentication destegine sahip. olmaltdlr.
25. Kablosuz eri$im noltusr. IEEF 802.1 I i giivenlil standardrnr destekleheli
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26. Kablosuz erigim noktasl iizerinde, cihazln durumunu, ethemet baglantlslnrn durumunu
ve aktivitesini, kablosuz baglantrnrn durumunu ve aktivitesini ayfl ayfl gdsteren LED
ler bulunmaLdrr.

27. Kablosuz eriqim noktasr iizerindeki konfigiirasyon, gerektiginde tek bir butona basarak

silinebilmeli ve fabrika grkrt degerlerine diiniilebilmelidir.
28. Cihazrn duvara, tavana ya da masa iistiine monte edilmesini saglayan kitler birlihe

verilecektir. Cihaz, kilitlenebilmeli ve monte edildili yerden hrrsrzhk vb. nedenlerle
s6kiilmesi engellenebilmelidir.

29. Cihazrn gevre srcaklrgr, 0 "C / +40 'C arasrnda olmahdrr. o/ol0 I o/o90 nem a|.alt9lnda

9ah$abilmelidir.
30. Teklifedilen kablosuz eri$im cihazl kurumda bulunan kablosuz kontoller cihazr ile

lam uyumlu olmahdrr. Uriinler mevcut kontroller cihazrna entegre edilerek

Cah$trnlmahdrr. Bunun igin lisans gerekiyorsa teklife dehil edilmelidir.
3l. Teklifedilen kablosuz erilim cihaz r ve teklifedilen anahtarlar aynt iireticinin tiriinii

olmahdrr.
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